Anbieterliste — womit xAl Teck arbeitet

Stand August 2026 - xaiteck.ai/tech-stack

14 kénnen Ihre Daten beriihren

13 davon mit AWV oder auf eigener Hardware

6 auf eigener Hardware

A - Werkzeuge, die in einem Kundenprojekt Kundendaten beriihren kénnen (14)

Anbieter

Claude
(Anthropic)

USA
(Vertragspartner fur
die EU: Anthropic
Ireland)

Ollama (lokal)

Whisper &
Kokoro (lokal)

Sanity
Norwegen (Sanity
AS)

Zweck

Hauptmodell fir Analyse, Text
und Code — in Claude Code,
Cowork und per Schnittstelle auf
unseren eigenen Seiten.

Offene Modelle (etwa Gemma,
Qwen, Llama) direkt auf unserem
Rechner, nach Bedarf geladen —
fUr sensible Inhalte, Tests und
Offline-Betrieb.

Spracherkennung (Whisper) und
Sprachausgabe (Kokoro) auf
dem eigenen Rechner —
Transkription von Aufnahmen
und Sprachmodus.

Redaktionssystem fir
Kundenwebsites — Inhalte
pflegen ohne Entwickler, mit
Live-Vorschau.

Datenkategorien

Aufgabentexte,
Dokumentausziige, Code —
nur Uber Konten mit AVV

sensible Inhalte, Dokumente
— verlassen den Rechner
nicht

Gesprachsaufnahmen und
Transkripte — nur mit
Einverstandnis, verlassen
den Rechner nicht

Website-Inhalte lhres
Projekts (Texte, Bilder)

Verarbeitungsort

auBerhalb der EU
Verarbeitung in USA, Europa,
Asien, Australien (Routing),
Speicherung USA; keine EU-
Datenresidenz wéahlbar

auf eigener Hardware
lokal auf dem Mac (Ollama-Cloud
nicht genutzt)

auf eigener Hardware
lokal auf dem Mac

EU

EU-Region Belgien (Google
Cloud), Sekundarstandort USA;
KlI-Zusatzfunktionen mit US-
Unterauftragnehmern nutzen wir
nicht

27 Werkzeuge im Einsatz

Speicherdauer

30 Tage beim Anbieter,
dann geldscht

lokal, nach
Bearbeitung geléscht

lokal, nach
Verarbeitung geléscht

bis zur Léschung durch
Sie

AVV - Transfer - Nachweise

AVV liegt vor - EU-
Standardvertragsklauseln
Bestandteil der Commercial Terms
(Kundendaten-Konten und
Schnittstelle); Entwicklungskonto ohne
AVV sieht keine Kundendaten

AVV nicht erforderlich

AVV nicht erforderlich

AVV liegt vor - EU-
Standardvertragsklauseln
SOC2Typ 2

Bestandteil der Nutzungsbedingungen



Anbieter

Mailjet
Frankreich (Mailjet
SAS, Sinch-
Gruppe)

Vercel
USA

Supabase
Singapur
(Supabase Pte.
Ltd.)

MongoDB Atlas
USA (MongoDB,
Inc.)

GitHub
USA (GitHub, Inc.,
Microsoft)

Claude Code &
Cowork

USA
(Vertragspartner fur
die EU: Anthropic
Ireland)

Zweck

Versand von Kontaktformular-
und Systemmails fir
Kundenwebsites — unser
Standard.

Hosting aller Websites;
Serverfunktionen in Frankfurt,
Auslieferung Uber ein weltweites
Netz.

PostgreSQL-Datenbank mit
Schnittstelle und Zugriffsregeln
fur eigene Anwendungen und
Kundensoftware.

Dokumentdatenbank (Atlas) flr
Archive und Auswertungen,
Cluster in Frankfurt.

Quellcode-Verwaltung in privaten
Repositories; auf Wunsch im
Repository des Kunden.

Unser Arbeitsplatz: ein Agenten-
Team mit festen Rollen (siehe K-
Team) und Anbindungen an die
Werkzeuge, mit denen wir taglich
arbeiten.

Datenkategorien

Kontaktformular-Daten lhrer
Website-Besucher (Name, E-
Mail, Nachricht)

Website-Aufrufe (Server-
Logs, IP-Adresse),
Formulardaten in
Serverfunktionen

Anwendungsdaten lhres
Projekts (Datenbank)

Archiv- und Analysedaten
Ihres Projekts

Quellcode Inhres Projekts —
keine personenbezogenen
Daten, keine Echtdaten

Projektunterlagen und
Aufgabentexte — nur tUber
Konten mit AVV

Verarbeitungsort

EU

EU-Rechenzentren
(Anbieterangabe, Land nicht
genannt)

EU
Frankfurt (fra1) far
Serverfunktionen; statische

Auslieferung tber 126 Standorte

weltweit

EU

Frankfurt (AWS eu-central-1);

Backups, Protokolle und
Zusatzfunktionen kénnen
auBerhalb liegen

EU
Frankfurt (AWS eu-central-1)

auBerhalb der EU
USA

auBerhalb der EU

USA (Anthropic), Routing auch

Europa/Asien/Australien

Speicherdauer

Zustellprotokolle beim
Anbieter nach dessen
Richtlinie; wir
speichern nichts
zusatzlich

Logs beim Anbieter
wenige Tage

bis zur Léschung durch
Sie; Backups nach
Anbieterplan

bis zur Léschung durch
Sie

bis zur Ubergabe in Ihr
Repository bzw.
Léschung

30 Tage beim Anbieter,
dann geldscht

AVV - Transfer - Nachweise

AVV liegt vor - EU-
Standardvertragsklauseln + Data
Privacy Framework

ISO 27001 (Anbieterangabe: zusatzlich
SOC 2, PCI DSS)

Bestandteil des Servicevertrags (Sinch-
DPA)

AVV liegt vor - EU-
Standardvertragsklauseln + Data
Privacy Framework

SOC 2 Typ 2, ISO 27001, TISAX AL2
Bestandteil der Nutzungsbedingungen;
DPF-zertifiziert

AVV liegt vor - EU-
Standardvertragsklauseln

SOC 2 Typ 2, 1SO 27001

Bestandteil der Nutzungsbedingungen

AVV liegt vor - EU-
Standardvertragsklauseln + Data
Privacy Framework

Bestandteil der Cloud-
Nutzungsbedingungen

AVV liegt vor - EU-
Standardvertragsklauseln + Data
Privacy Framework

Data Protection Agreement, Bestandteil
der Kundenvereinbarung

AVV liegt vor - EU-
Standardvertragsklauseln
Bestandteil der Commercial Terms fir
die Kundendaten-Konten



Anbieter

Google
Workspace

USA
(Vertragspartner fur
die EU: Google
Ireland)

Rainmaker
eigene Software
(Datenbank:
Supabase)

InvoiceShelf
Open Source

Bitwarden
USA

Zweck

Geschaftliche E-Mail, Kalender,
Dokumente und Ablage fir
xaiteck.ai.

Unsere eigene CRM-Erweiterung
im Postfach — Kontakte,
Pipeline und Verlauf dort, wo die
Gesprache stattfinden.

Rechnungen schreiben,
selbstgehostet.

Zugangsdaten verschllsselt
verwalten — Tresor auf EU-
Servern, Ende-zu-Ende
verschlisselt.

Datenkategorien

Ihre E-Mail-Korrespondenz
mit uns, Termine, geteilte
Dokumente

Kontaktdaten Ihrer
Ansprechpartner,
Gesprachsverlauf

Rechnungsdaten (Firma,
Ansprechpartner,
Leistungen)

Zugangsdaten zu lhren
Systemen — Ende-zu-Ende
verschlUsselt

B - Unser Innenbetrieb — beriihrt Kundendaten nicht (13)

Anbieter

OpenAl (Codex, gpt-image)
USA (Vertragspartner fur die EU:

OpenAl Ireland)

Google Gemini (API)

USA (Google)

Perplexity (API)

USA (Perplexity Al, Inc.)

Higgsfield
USA

Zweck

Verarbeitungsort

auBerhalb der EU

weltweites Rechenzentrumsnetz;
Datenregion ,Europa’ flr ruhende

Daten einstellbar

EU
Frankfurt (AWS eu-central-1)

auf eigener Hardware
lokal (Docker)

EU

EU-Server (vault.bitwarden.eu,
Microsoft Azure EU; Land nicht
verdffentlicht)

Zweites Modell als automatisierter Zuarbeiter flr reine Bauaufgaben sowie Bildmodell fir
unsere Avatare — ohne Kundendaten.

Antwortmaschine, die wir per Schnittstelle abfragen, um zu messen, wie KI-Suche ein

Unternehmen darstellt — keine personenbezogenen Daten.

KI-Suchmaschine, die wir per Schnittstelle abfragen, um Sichtbarkeit in KI-Antworten zu
messen — keine personenbezogenen Daten.

Bild- und Videogenerierung fiir unsere eigene Bildwelt (Avatare, Motive fir Beitrdge) — ohne

personenbezogene Daten Dritter.

Speicherdauer

bis zur Léschung /
Vertragsende

bis zur Léschung / auf
Wunsch sofort

gesetzliche
Aufbewahrung

bis Projektende, dann
geldscht

Verarbeitungsort

auBerhalb der EU

auBerhalb der EU

auBerhalb der EU

auBerhalb der EU

AVV - Transfer - Nachweise

AVV liegt vor - EU-
Standardvertragsklauseln + Data
Privacy Framework

ISO 27001/27017/27018, SOC 2/3
(Google Cloud)

Cloud Data Processing Addendum,
Bestandteil der Nutzungsbedingungen

AVV liegt vor - EU-
Standardvertragsklauseln
Uber Supabase (Bestandteil der
Nutzungsbedingungen)

AVV nicht erforderlich

AVV auf Anfrage erhaltlich - EU-
Standardvertragsklauseln + Data
Privacy Framework

SOC 2 Typ 2, SOC 3, ISO 27001

AVV auf Anfrage erhéltlich; Inhalte sind
Ende-zu-Ende verschlisselt, der
Anbieter kann sie nicht lesen

AWV

kein AVV — Einsatz nur ohne
Kundendaten

kein AVV — Einsatz nur ohne
Kundendaten

kein AVV — Einsatz nur ohne
Kundendaten

kein AVV — Einsatz nur ohne
Kundendaten



Anbieter

Ideogram
Kanada/USA (Ideogram Al, Inc.)

Flux (Black Forest Labs)
Deutschland (BFL GmbH,
Freiburg)

Cloudflare
USA

Docker (lokal)

Next.js / React / TypeScript
/ Tailwind

Open Source

Playwright
Open Source (Microsoft)

Notion
USA

Trello
USA (Trello Inc., Atlassian-
Konzern)

Canva
Australien (Canva Pty Ltd)

Zweck

Bildgenerierung per Schnittstelle, stark bei Typografie — fir Grafiken ohne Personenbezug.

Bildgenerierung per Schnittstelle (Flux) fur fotorealistische Motive ohne Personenbezug —
Anbieter aus Freiburg.

Kleine Serverfunktionen fUr interne Ablaufe, verteilt Uber das weltweite Netz des Anbieters.

Selbstgehostete Dienste (CRM, Rechnungsstellung) im Container auf eigener Hardware.

Unser Web-Stack fir Websites und Anwendungen — offene, weit verbreitete Bausteine.

Automatisierte Tests und Abnahme von Websites im echten Browser.
Datenschicht unserer internen Kommandozentrale STELLA — Aufgaben, Ideen,

Wiedervorlagen.

Eingang fir Ideen und Sprachnotizen, Redaktionsplanung.

Vorlagen, Grafiken und Dokument-Optik; per Anbindung direkt aus dem Arbeitsplatz.

Verarbeitungsort

auBerhalb der EU

auBerhalb der EU

auBerhalb der EU

auf eigener
Hardware

auf eigener
Hardware
auf eigener
Hardware

auBerhalb der EU

auBerhalb der EU

auBerhalb der EU

AWV

kein AVV — Einsatz nur ohne
Kundendaten

AVV auf Anfrage erhaltlich

AVV liegt vor

AVV nicht erforderlich

AVV nicht erforderlich

AVV nicht erforderlich

AVV liegt vor

AVV liegt vor

AVV liegt vor

Wir priifen die Angaben regelméaBig und aktualisieren sie bei Anderungen. MaBgeblich sind jeweils die mit dem Anbieter und mit Ihnen geschlossenen Vertrage; aus dieser Ubersicht lassen sich keine Anspriiche herleiten.
Mit den Anbietern, die Kundendaten verarbeiten, besteht ein Auftragsverarbeitungsvertrag nach Art. 28 DSGVO oder er ist auf Anfrage erhéltlich; der jeweilige Stand steht in Tabelle A. Bei einem Teil der Anbieter ist der
Vertrag als Bestandteil der Nutzungsbedingungen einbezogen. Erfolgt die Verarbeitung auBerhalb der EU, geschieht sie auf Grundlage des Auftragsverarbeitungsvertrags und der EU-Standardvertragsklauseln; bei
entsprechend zertifizierten Anbietern zusatzlich gestitzt auf das EU-US Data Privacy Framework. Ansprechpartner Datenschutz: datenschutz@xaiteck.ai - XaiTeck GmbH, Heinrich-Otto-StraBe 71, 73240 Wendlingen am
Neckar.



